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– nachfolgend „Auftraggeber“ genannt – 

und 

– nachfolgend „Auftragnehmer“ genannt – 

gemäß Art.28 EUDSGVO zu den Verträgen von wartenmitadana. 

Präambel 
Diese Anlage konkretisiert die Verpflichtungen der Vertragsparteien zum Datenschutz, die 

sich aus dem Hauptvertrag (Angebot, Leistungsbeschreibung, AGB) zu wartenmitadana 

ergeben. 

Sie findet Anwendung auf alle Tätigkeiten, die mit dem Hauptvertrag in Zusammenhang 

stehen und bei denen Mitarbeiter des Auftragnehmers oder durch den Auftragnehmer 

beauftragte Dritte mit personenbezogenen Daten des Auftraggebers in Berührung kommen 

können. Die Laufzeit dieser Anlage richtet sich nach der Laufzeit des Hauptvertrags. 

§ 1 Gegenstand des Auftrags 

Gegenstand des Auftrags zur Datenverarbeitung ist die Durchführung folgender Aufgaben 

durch den Auftragnehmer: 

• Verwaltung von Wartelistenpositionen der Kunden/Patienten des Auftraggebers, ebenso 

das Verwalten der Beschäftigten des Auftraggebers sowie des Auftraggebers selbst 

• Abwicklung von kaufmännischen oder technischen Anfragen, sowie Vertragsabschlüsse. 

§ 2 Umfang, Art und Zweck der Erhebung, Verarbeitung oder Nutzung der Daten 

Der Umfang, die Art und der Zweck einer etwaigen Erhebung, Verarbeitung oder Nutzung 

personenbezogener Daten, die Art der Daten und der Kreis der Betroffenen werden in Anlage 

A beschrieben, soweit sich das nicht aus dem Vertragsinhalt der in § 1 beschriebenen 

Vertragsverhältnisse ergibt. 



§ 3 Anwendungsbereich und Verantwortlichkeit 

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers. 

Dies umfasst Tätigkeiten, die im Vertrag und in der Leistungsbeschreibung konkretisiert sind. 

Der Auftraggeber ist im Rahmen dieses Vertrages für die Einhaltung der gesetzlichen 

Bestimmungen der Datenschutzgesetze, insbesondere für die Rechtmäßigkeit der 

Datenweitergabe an den Auftragnehmer sowie für die 

Rechtmäßigkeit der Datenverarbeitung allein verantwortlich (»Verantwortlicher« im Sinne des 

Art.4 Nr.7 DSGVO). 

(2) Die Weisungen werden anfänglich durch den Vertrag festgelegt und können vom 

Auftraggeber danach in schriftlicher Form oder in einem elektronischen Format (Textform) an 

die vom Auftragnehmer bezeichnete Stelle durch einzelne Weisungen geändert, ergänzt oder 

ersetzt werden (Einzelweisung). Weisungen, die im Vertrag nicht vorgesehen sind, werden als 

Antrag auf Leistungsänderung behandelt. Mündliche Weisungen sind unverzüglich schriftlich 

oder in Textform zu bestätigen. 

§ 4 Pflichten des Auftragnehmers 

(1) Der Auftragnehmer darf Daten von betroffenen Personen nur im Rahmen des Auftrages 

und der Weisungen des Auftraggebers verarbeiten außer es liegt ein Ausnahmefall im Sinne 

des Artikel 28 Abs.3 a) DSGVO vor. Der Auftragnehmer informiert den Auftraggeber 

unverzüglich, wenn er der Auffassung ist, dass eine Weisung gegen anwendbare Gesetze 

verstößt. Der Auftragnehmer darf die Umsetzung der Weisung solange aussetzen, bis sie vom 

Auftraggeber bestätigt oder abgeändert wurde. 

(2) Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche 

Organisation so gestalten, dass sie den besonderen Anforderungen des Datenschutzes 

gerecht wird. Er wird technische und organisatorische Maßnahmen zum angemessenen 

Schutz der Daten des Auftraggebers treffen, die den Anforderungen der Datenschutz-

Grundverordnung (Art.32 DSGVO) genügen und in Anlage C aufgeführt sind. Der Auftragnehmer 

hat technische und organisatorische Maßnahmen zu treffen, die die Vertraulichkeit, Integrität, 

Verfügbarkeit und Belastbarkeit der Systeme und Dienste im Zusammenhang mit der 

Verarbeitung auf Dauer sicherstellen. Dem Auftraggeber sind diese technischen und 

organisatorischen Maßnahmen bekannt und er trägt die Verantwortung dafür, dass diese für 

die Risiken der zu verarbeitenden Daten ein angemessenes Schutzniveau bieten. 

(3) Eine Änderung der getroffenen Sicherheitsmaßnahmen bleibt dem Auftragnehmer 

vorbehalten, wobei jedoch sichergestellt sein muss, dass das vertraglich vereinbarte 

Schutzniveau nicht unterschritten wird. 

(4) Der Auftragnehmer unterstützt soweit vereinbart den Auftraggeber im Rahmen seiner 

Möglichkeiten bei der Erfüllung der Anfragen und Ansprüche betroffenen Personen gem. 

Kapitel III der DSGVO sowie bei der Einhaltung der in Art.33 bis 36 DSGVO genannten Pflichten. 

(5) Der Auftragnehmer gewährleistet, dass es den mit der Verarbeitung der Daten des 

Auftraggebers befassten Mitarbeiter und andere für den Auftragnehmer tätigen Personen 

untersagt ist, die Daten außerhalb der Weisung zu verarbeiten. Ferner gewährleistet der 

Auftragnehmer, dass sich die zur Verarbeitung der personenbezogenen Daten befugten 



Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen 

Verschwiegenheitspflicht unterliegen. Die Vertraulichkeits-/ Verschwiegenheitspflicht besteht 

auch nach Beendigung des Auftrages fort. 

(6) Der Auftragnehmer unterrichtet den Auftraggeber unverzüglich, wenn ihm Verletzungen 

des Schutzes personenbezogener Daten des Auftraggebers bekannt werden. 

(7) Der Auftragnehmer nennt dem Auftraggeber den Ansprechpartner für im Rahmen des 

Vertrages anfallende Datenschutzfragen. 

(8) Der Auftragnehmer gewährleistet, seinen Pflichten nach Art.32 Abs.1 lit.d) DSGVO 

nachzukommen, ein Verfahren zur regelmäßigen Überprüfung der Wirksamkeit der 

technischen und organisatorischen Maßnahmen zur Gewährleistung der Sicherheit der 

Verarbeitung einzusetzen. 

(9) Der Auftragnehmer berichtigt oder löscht die vertragsgegenständlichen Daten, wenn 

der Auftraggeber dies anweist und dies vom Weisungsrahmen umfasst ist. Ist eine 

datenschutzkonforme Löschung oder eine entsprechende Einschränkung der 

Datenverarbeitung nicht möglich, übernimmt der Auftragnehmer die datenschutzkonforme 

Vernichtung von Datenträgern und sonstigen Materialien auf Grund einer Einzelbeauftragung 

durch den Auftraggeber oder gibt diese Datenträger an den Auftraggeber zurück, sofern nicht 

im Vertrag bereits vereinbart. 

(10) Daten, Datenträger sowie sämtliche sonstige Materialien sind nach Auftragsende auf 

Verlangen des Auftraggebers entweder herauszugeben oder zu löschen. 

(11) Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person 

hinsichtlich etwaiger Ansprüche nach Art.82 DSGVO, verpflichtet sich der Auftragnehmer den 

Auftraggeber bei der Abwehr des Anspruches im Rahmen seiner Möglichkeiten zu unterstützen. 

§ 5 Pflichten des Auftraggebers 

(1) Der Auftraggeber hat den Auftragnehmer unverzüglich und vollständig zu informieren, 

wenn er in den Auftragsergebnissen Fehler oder Unregelmäßigkeiten bzgl. 

datenschutzrechtlicher Bestimmungen feststellt. 

(2) Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person 

hinsichtlich etwaiger Ansprüche nach Art.82 DSGVO, gilt §3 Abs.10 entsprechend. 

(3) Der Auftraggeber nennt dem Auftragnehmer den Ansprechpartner für im Rahmen des 

Vertrages anfallende Datenschutzfragen. 

§ 6 Anfragen betroffener Personen 

Wendet sich eine betroffene Person mit Forderungen zur Berichtigung Löschung oder 

Auskunft an den Auftragnehmer, wird der Auftragnehmer die betroffene Person an den 

Auftraggeber verweisen, sofern eine Zuordnung an den Auftraggeber nach Angaben der 

betroffenen Person möglich ist. Der Auftragnehmer leitet den Antrag der betroffenen Person 

unverzüglich an den Auftraggeber weiter. Der Auftragnehmer unterstützt den Auftraggeber im 



Rahmen seiner Möglichkeiten auf Weisung soweit vereinbart. Der Auftragnehmer haftet nicht, 

wenn das Ersuchen der betroffenen Person vom Auftraggeber nicht, nicht richtig oder nicht 

fristgerecht beantwortet wird. 

§ 7 Nachweismöglichkeiten 

(1) Der Auftragnehmer weist dem Auftraggeber die Einhaltung der in diesem Vertrag 

niedergelegten Pflichten mit geeigneten Mitteln nach. Der Nachweise kann insbesondere mit 

Hilfe von geeigneten Zertifikaten erfolgen. 

(2) Sollten im Einzelfall Inspektionen durch den Auftraggeber oder einen von diesem 

beauftragten Prüfer erforderlich sein, werden diese zu den üblichen Geschäftszeiten ohne 

Störung des Betriebsablaufs nach Anmeldung unter Berücksichtigung einer angemessenen 

Vorlaufzeit durchgeführt. Der Auftragnehmer darf diese von der vorherigen Anmeldung mit 

angemessener Vorlaufzeit und von der Unterzeichnung einer Verschwiegenheitserklärung 

hinsichtlich der Daten anderer Kunden und der eingerichteten technischen und 

organisatorischen Maßnahmen abhängig machen. Sollte der durch den Auftraggeber 

beauftragte Prüfer in einem Wettbewerbsverhältnis zu dem Auftragnehmer stehen, hat der 

Auftragnehmer gegen diesen ein Einspruchsrecht. 

Für die Unterstützung bei der Durchführung einer Inspektion darf der Auftragnehmer eine 

aufwandsabhängige Vergütung verlangen. Der Aufwand einer Inspektion ist für den 

Auftragnehmer grundsätzlich auf einen Tag pro Kalenderjahr begrenzt. 

(3) Sollte eine Datenschutzaufsichtsbehörde oder eine sonstige hoheitliche 

Aufsichtsbehörde des Auftraggebers eine Inspektion vornehmen, gilt grundsätzlich Absatz 2 

entsprechend. Eine Unterzeichnung einer Verschwiegenheitsverpflichtung ist nicht 

erforderlich, wenn diese Aufsichtsbehörde einer berufsrechtlichen oder gesetzlichen 

Verschwiegenheit unterliegt, bei der ein Verstoß nach dem Strafgesetzbuch strafbewehrt ist. 

§ 8 Subunternehmer 

(1) Der Einsatz von Subunternehmern als weiteren Auftragsverarbeiter ist nur zulässig, 

wenn der Auftraggeber vorher zugestimmt hat. 

(2) Ein zustimmungspflichtiges Unterauftragsverhältnis liegt vor, wenn der Auftragnehmer 

weitere Auftragnehmer mit der ganzen oder einer Teilleistung der im Vertrag vereinbarten 

Leistung beauftragt. Der Auftragnehmer wird mit diesen Dritten im erforderlichen Umfang 

Vereinbarungen treffen, um angemessene Datenschutz- und 

Informationssicherheitsmaßnahmen zu gewährleisten. 

(3) Die vertraglich vereinbarten Leistungen bzw. die nachfolgend beschriebenen 

Teilleistungen werden unter Einschaltung der in Anlage B aufgeführten Subunternehmer 

durchgeführt. 

(4) Vor der Hinzuziehung weiterer oder der Ersetzung aufgeführter Subunternehmer holt 

der Auftragnehmer die Zustimmung des Auftraggebers ein, wobei diese nicht ohne wichtigen 

datenschutzrechtlichen Grund verweigert werden darf. 



(5) Erteilt der Auftragnehmer Aufträge an Subunternehmer, so obliegt es dem 

Auftragnehmer, seine datenschutzrechtlichen Pflichten aus diesem Vertrag dem 

Subunternehmer zu übertragen. 

§ 9 Verpflichtung zur Geheimhaltung von Berufsgeheimnissen 

(1) Im Rahmen dieses Auftrages werden auch Daten verarbeitet, die unter ein 

Berufsgeheimnis (im Sinne von 203 StGB) fallen. 

(2) Der Auftragnehmer verpflichtet sich, über Berufsgeheimnisse Stillschweigen zu 

bewahren und sich nur insoweit Kenntnis von diesen Daten zu verschaffen, wie dies zur 

Erfüllung der ihm zugewiesenen Aufgaben erforderlich ist. 

(3) Zudem macht sich eine mitwirkende Person nach § 203 Abs. 4 S. 2 StGB strafbar, sollte 

sie sich einer weiteren mitwirkenden Person bedienen, die ihrerseits unbefugt ein fremdes, ihr 

bei der Ausübung oder bei Gelegenheit ihrer Tätigkeit bekannt gewordenes Geheimnis 

offenbart, und nicht dafür Sorge getragen hat, dass diese zur Geheimhaltung verpflichtet 

wurde. 

(4) Der Auftragnehmer stellt sicher, dass alle mit der Verarbeitung von dem 

Berufsgeheimnis unterliegenden Daten des Auftraggebers befassten Beschäftigten und andere 

für den Auftragnehmer tätigen Personen 

(z.B. Subunternehmer), die damit befasst sind, sich in Textform dazu verpflichtet haben, die 

ihnen bei der Ausübung oder bei Gelegenheit ihrer Tätigkeit bekannt gewordenen 

Berufsgeheimnisse nicht unbefugt zu offenbaren. 

(5) Der Auftragnehmer wird etwaige Unterauftragnehmer sorgfältig auswählen und diese, 

soweit sie im Rahmen ihrer Tätigkeit Kenntnis von fremden Geheimnissen im Sinne dieser 

Vereinbarung erlangen könnten, zum Stillschweigen verpflichten. Der Auftragnehmer wird 

ferner etwaige Unterauftragnehmer dazu verpflichten, sämtliche von diesen eingesetzte 

Personen und etwaige weitere Unterauftragnehmer, die bestimmungsgemäß mit 

Geheimnisschutzdaten in Berührung kommen oder bei denen dies nicht auszuschließen ist, 

nach den zuvor genannten Grundsätzen zur Verschwiegenheit zu verpflichten und über die 

Folgen einer Pflichtverletzung zu belehren. 

(6) Des Weiteren werden Subunternehmer über das bestehende Schweigerecht gemäß § 

53a StPO sowie den Beschlagnahmeschutz gemäß §97 StPO informiert; dies beinhaltet auch 

den Hinweis auf das Recht des Berufsgeheimnisträgers über dieses Recht zu entscheiden und 

die damit verbundene Pflicht, unverzüglich den Auftraggeber bzgl. der Wahrnehmung dieser 

Rechte zu kontaktieren. 

(7) Diese Verpflichtung gilt für sämtliche weitere Unterbeauftragungen. 

§ 10 Informationspflichten, Schriftformklausel, Rechtswahl 

(1) Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfändung oder 

Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse 

oder Maßnahmen Dritter gefährdet werden, so hat der Auftragnehmer den Auftraggeber 



unverzüglich darüber zu informieren. Der Auftragnehmer wird alle in diesem Zusammenhang 

Verantwortlichen unverzüglich darüber informieren, dass die Hoheit und das Eigentum an den 

Daten ausschließlich beim Auftraggeber als „Verantwortlicher“ im Sinne der Datenschutz-

Grundverordnung liegen. 

(2) Änderungen und Ergänzungen dieser Anlage und aller ihrer Bestandteile – 

einschließlich etwaiger Zusicherungen des Auftragnehmers – bedürfen einer schriftlichen 

Vereinbarung, die auch in einem elektronischen Format (Textform) erfolgen kann, und des 

ausdrücklichen Hinweises darauf, dass es sich um eine Änderung bzw. Ergänzung dieser 

Bedingungen handelt. Dies gilt auch für den Verzicht auf dieses Formerfordernis. 

(3) Bei etwaigen Widersprüchen gehen Regelungen dieser Anlage zum Datenschutz den 

Regelungen des Vertrages vor. Sollten einzelne Teile dieser Anlage unwirksam sein, so berührt 

dies die Wirksamkeit der Anlage im Übrigen nicht. 

(4) Es gilt deutsches Recht. 

§ 11 Haftung und Schadensersatz 

Auftraggeber und Auftragnehmer haften gegenüber betroffener Personen entsprechend der in 

Art.82 DSGVO getroffenen Regelung. 

Geschlossen am um Uhr (UTC). 

 
Unterzeichner*in Auftraggeber 

 
Unterzeichner*in Auftragnehmer 

 

 



A. Auflistung der personenbezogenen Daten und Zweck ihrer 
Verarbeitung 
Art der Daten 
Gegenstand der Zusatzvereinbarung sind folgende Datenarten und -Kategorien: 

• Allgemeine Personendaten 

• Termindaten 

• Personaldaten 

• Kundendaten 

• Zugangsdaten und Berechtigungen 

Kreis der Betroffenen 
Kreis der von der Datenverarbeitung Betroffenen: 

• Beschäftigte des Auftraggebers 

• Patienten/Kunden/Interessenten des Auftraggebers 

B. Liste der eingesetzten Subunternehmer 
 

Zur Vertragserfüllung bedient sich der Auftragnehmer folgender Subunternehmer: 

Name und Anschrift des Subunternehmers 
Beschreibung der 

Teilleistungen 

1&1 IONOS SE Elgendorfer Straße 57 56410 

Montabaur Deutschland 
Serverhosting 

Messagebird BV, Trompenburgstraat 2C, 
1079 TX Amsterdam, Niederlande 

SMS-Versand 

  



C. Liste der technischen und organisatorischen Maßnahmen des 
Auftragsverarbeiters nach Art.32 DSGVO 

Der Auftragsverarbeiter setzt folgende technische und organisatorische Maßnahmen zum 

Schutz der vertragsgegenständlichen personenbezogenen Daten um. 

Vertraulichkeit (Art.32 Abs.1 lit.b DSGVO) 

Zutrittskontrolle 
Maßnahmen, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen die 

personenbezogenen Daten verarbeitet und genutzt werden, zu verwehren: 

• Zugänge zu den Büroräumen grundsätzlich verschlossen 

• Öffnen der Zugangstüren nur mit Schlüssel 

• Dokumentierte Verfahrensweise für Ausgabe und Rückgabe der Zugangsmittel 

• Dokumentierte Verfahrensweise für die Meldung des Verlusts eines Zugangsmittels 

• Alle Räume befinden sich im 1. bzw. 2. OG 

Zugangskontrolle 
Maßnahmen, um zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt 

werden können: 

• Einsatz von Firewalls. 

• Zugang zu Datenverarbeitungsgeräten erfolgt mit persönlicher Benutzer-ID und 

Kennwort 

• Kennwörter müssen mindestens 10 Zeichen lang sein, bestehend aus Sonderzeichen, 

Groß- und Kleinbuchstaben sowie Ziffern. 

• Kennwörter für Zugänge werden vom Auftraggeber selbst vergeben und müssen den 

Kennwortanforderungen genügen. 

• SSH-Zugriff auf Server ist ausschließlich mit Public-Key-Authentifizierung möglich. 

Zugriffskontrolle 
Maßnahmen, die gewährleisten, dass die zur Benutzung eines Datenverarbeitungssystems 

Berechtigten ausschließlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen 

können, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der 

Speicherung nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können: 

• Benutzerrollen-/Gruppenkonzept 

• Datenträger sind grundsätzlich verschlüsselt 

• Zeitgesteuerte Bildschirmsperre mit Wiederanmeldung 

• Papier-Shredder für Dokumentenvernichtung 

• Durch regelmäßige Sicherheitsupdates (nach dem jeweiligen Stand der Technik) stellt 

der Auftrag-nehmer sicher, dass unberechtigte Zugriffe verhindert werden. 



Trennungskontrolle 
Maßnahmen, die gewährleisten, dass zu unterschiedlichen Zwecken erhobene Daten 

getrennt verarbeitet werden können: 

• Firmendaten (Buchhaltung, Personalverwaltung etc.) sind physisch getrennt 

• Trennung von Entwicklungs- und Produktionsumgebung 

Integrität (Art.32 Abs.1 lit.b DSGVO) 

Weitergabekontrolle 
Maßnahmen, die gewährleisten, dass personenbezogene Daten bei der elektronischen 

Übertragung oder während ihres Transportes oder ihrer Speicherung auf Datenträger nicht 

unbefugt gelesen, kopiert, verändert oder entfernt werden können, und dass überprüft und 

festgestellt werden kann, an welche Stellen eine Übermittlung personenbezogener Daten 

durch Einrichtungen zur Datenübertragung vorgesehen ist: 

• Verschlüsselte Übertragung 

• Identifizierung / Authentifizierung 

Eingabekontrolle 
Die Eingabekontrolle gewährleistet, dass nachträglich überprüft und festgestellt werden kann, 

ob und von wem personenbezogene Daten in Datenverarbeitungsanlagen eingegeben, 

verändert oder entfernt worden sind. 

• Vergabe von Zugriffsberechtigungen, deren Einhaltung technisch sichergestellt ist. 

• Anfertigung eines Protokolls bezüglich der Eingabe, Veränderung und Löschung von 

Daten. 

Verfügbarkeit, Belastbarkeit, Wiederherstellbarkeit (Art.32Abs.1 lit. b, c DSGVO) 

Verfügbarkeitskontrolle 
Maßnahmen, die gewährleisten, dass personenbezogene Daten, gegen zufällige Zerstörung 

oder Verlust geschützt sind: 

• Alle Server stehen in Rechenzentren in Deutschland 

• Redundante Festplattenspeicher 

• Backup- und Recovery-Konzept mit täglicher Sicherung aller relevanten Daten 

• Monitoring der Netzwerkinfrastruktur und aller relevanten Dienste 

Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung (Art.32 

Abs.1 lit. d DSGVO; Art.25 Abs.1 DSGVO) 

Auftragskontrolle 
Maßnahmen, die gewährleisten, dass personenbezogene Daten, die im Auftrag verarbeitet 

werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden können: 

• Zwischen Auftragnehmer und Unterauftragnehmern werden bei Bedarf ein AVV-Verträge 

geschlossen. 



• Mitarbeiter werden in regelmäßigen Abständen im Datenschutzrecht unterwiesen und 

sind vertraut mit den Verfahrensanweisen und Benutzerrichtlinien für die 

Datenverarbeitung im Auftrag. 

• Der Auftragnehmer hat einen betrieblichen Datenschutzbeauftragen bestellt, der in die 

relevanten betrieblichen Prozesse eingebunden ist. 


